2017. GADA DARBIBAS PARSKATS

Satversmes aizsardzibas birojs (SAB) ir viena no trim Latvijas valsts droSibas iestadeém.
Likuma noteikta karttba SAB veic izlikoSanu un pretizlikoSanu, klasificétas informacijas
aizsardzibu, ka ar1 veic un kontrol€ informacijas apmainu ar starptautiskam organizacijam.

Parskata svarigakais:

* 2017. gada Krievijas pret Rietumvalstim, taja skaita Latviju, Tstenota arpolitika un droSibas
politika bija versta uz konfrontaciju. Arvien biezak Krievija, izmantojot visdazadakos tai
pieejamos lidzeklus, cenSas sev labvéligi ietekmét ES un NATO dalibvalstu iekSpolitiskos
procesus, tai skaita iejaucoties véléSanas un ietekmgjot sabiedrisko domu. Krievijas ricibas
izzinaSana un analize, ka ar1 pasakumu istenoSana nacionalas droSibas stiprinaSanai ir
galvenais SAB uzdevums.

* 2017. gada SAB istenoja pretizlikoSanas darbu pret vairaku arvalstu specdienestiem. Lielako
apdraud@jumu Latvijas interesém rada Krievijas izlikoSanas un dro$ibas dienestu aktiva darbiba.
Darbs notiek gan izmantojot diplomatisko piesegu, gan stradajot no Krievijas teritorijas.
IzlukoSanas interese konstatéta par plasu jautajumu loku. Latvijas drosibas politika, aizsardzibas
uzmaniba tiek veltita visiem ar Latvijas lidzdalibu NATO saistitiem aspektiem. Augsta
izlikoSanas interese ir ar1 par priekSvéléSanu un veéléSanu procesiem.

* Pieaug Rietumvalstu, taja skaita Latvijas sabiedribas sp€ja atpazit un kritiski vertét Krievijas
propagandu un prokrievisku organizaciju ietekmes pasakumus. Ietekmes nodrosinasanai Kremlis
attista sp&jas istenot sarezgitas ieteckmes operacijas, kuras liela loma ir kibersp&jam. Ari viltus
zinu izplatiSana, izmantojot kiberuzbrukumus, kliist par zimigu tendenci.

* P&dgjo 3-4 gadu laika Latvija ir gandriz divkarSojies kiberuzbrukumu skaits, ko spiegoSanas
noliika istenojusi arvalstu izlikoSanas un droSibas dienesti. Lielakoties kiberspiegoSana versta
pret valsts institicijam, taja skaita arlietu, aizsardzibas un iekslietu sektoriem. Sadu
kiberuzbrukumu skaits gada sasniedz paris desmitus gadijumu.

* Pakalpojumu atteices uzbrukumi jeb DDoS ir kluvis par salidzinosi izplatitu kiberuzbrukumu
veidu, kas tiek versts pret dazadu institiiciju informaciju tehnologiju (IT) sistémam. IT sistémam,
kuru darbiba nodrosSina bitiskas valsts un sabiedriskas funkcijas, tiek pieméroti Ipasi
aizsardzibas risinajumi. Ipasi aizsargatas IT sistémas gada var saskarties pat ar paris simtiem
DDoS uzbrukumu, un arvalstu specdienesti varétu biit atbildigi par aptuveni 5% no Siem
uzbrukumiem.

* Kirievija biitiskus resursus iegulda komunikacijas sistému kontroles spgju attistiba. Krievijas
specdienesti sp&j noklaustties telefonsarunas un kontrol&t datu pliismu, ja viens no abonentiem
atrodas Krievija, ka ar gadijumos, kad abas personas ir arpus Krievijas, bet sarunas datu plisma
iziet vai apzinati tiek marSrutéta caur Krievijas sakaru infrastruktiiru.

* Kirievijas ietekmes pasakumus Baltijas regiona isteno Krievijas veidotas un kontrolétas
pseidoakadémiskas un ekspertu organizacijas. Arvien izteiktak ka Sadu organizaciju darbibas
centrs iezim&jas Kaliningrada, kur 2017. gada aktivi darbojusas tadas organizacijas ka
“Rossijskaja asociacija Pribaltijskih issledovanij” un diskusiju klubs “Kaliningradskij blogpost”.



Ievads

Biitiskako apdraudéjumu Latvijas valsts droSibai rada Krievijas agresiva arpolitika, kas versta
ne tikai pret Latviju, bet arT pret Baltijas jtiras regionu kopuma, ka ari uz NATO, Eiropas Savienibas
regiona, tomer nozimigs apdraud€jums ir saistits ar nemilitarajiem Krievijas ietekmes
instrumentiem, kuri biezi ir diskréti, bet ar ilgtermina efektu. Krievijas pieaugosas kiberspgjas un
gataviba tas pielietot rada vienu no visstraujak augoSajiem draudiem Rietumvalstu droSibai. P&dgjos
gados Krievija pret Rietumvalstim Tstenojusi vairakas sarezgitas un vérienigas ictekmes operacijas, lai
ietekm@tu So valstu iekSpolitiskos procesus. Operacijas plasi tika izmantota kibertelpa un informativa
vide. 2018. gada 4. marta Lielbritanija, visticamak, Krievijas istenotais atentats pret bijuso Krievijas
izliku Sergeju Skripalu, kura tika pielietota augsti toksiska viela un briesmam paklauti vairaki desmiti
apkartgjo cilvéku, apliecina Krievijas gatavibu savu merku sasniegSanai istenot arvien agresivakas
operacijas un ar1 turpmak ieturét konfrontacijas politiku.

2017. gada Krievijas Tstenotas aktivitates pret Latviju visaktivak izpaudas ka Krievijas
ietekmes pasakumi informativaja telpa, darbs ar ietekmes agentiem, taja skaita tautieSu politikas
stenoSana, ekonomisko ietekmes instrumentu pielietoSana, ka ari specialo dienestu aktivitates un
piecaugosa aktivitate kibertelpa.

Krievija

Lidzigi ka pédgjos gados, ar1 2017. gada Krievijas pret Rietumiem vérsta arpolitika un
drosibas politika raksturojama ka konfrontgjoSa gan konkréta riciba, gan politiskaja retorikd un
propaganda. To nosaka paSreiz€jas Krievijas elites parlieciba, ka Rietumvalstu ietekméti, atbalstiti
un sponsoréti sabiedribas protesti un neapmierinatiba teor&tiski var apdraudét valdosa rezima
stabilitati. ArT NATO un ES integracijas un paplaSinasanas procesus Krievijas elite uztver 1pasi
saasinati, jo geopolitiski tas mazinatu Krievijas ietekmi un veicinatu Rietumu vértibu telpas
paplasinasanos, kas ilgtermina var mainit pasas Krievijas socialo vidi.

Balstoties uz §tm nostadném, Krievija 2017. gada aktivi stradaja pie geopolitiskas ietekmes
palielinasanas, taja skaita pastiprinot iesaisti konfliktu un krizu regionos ka Afganistana, Libija,
Ziemelkoreja un Sirija, un atseviskos gadijumos Krievijas ricibas galvenais vadmotivs bija ASV
ietekmes mazinasana. Ja Ziemelkorejas problému jautajuma Krievijas iesaiste aprobezojas ar
politiski diplomatiskiem Iidzekliem ANO DroSibas padomes ietvaros, tad, piemé&ram, Sirijas
jautajuma Krievija ir izmantojusi vai sekmé&jusi daudz plasaku taktisko lidzeklu arsenalu, tai skaita
militaras ietekmes un pat kimiskos ierocu pielietoSanu. Krievijas politika Sirija skaidri demonstre,
ka bez Kremla piekriSanas rezima maina netiks pielauta.

Krievija 2017. gada laika ir turpinajusi centienus destabiliz&t transatlantiskas attiecibas
NATO ietvaros, vajinat ES vienotibu un mazinat ES kopgjas arpolitikas nozimi. Lai neitraliz€tu ES
un NATO ietekmi, 2017.gada Krievija turpindja istenot agresivu arpolitiku pret Balkanu valstim
(Melnkalni, Bosniju un Hercogovinu), Moldovu, Ukrainu un Gruziju. Krievija savu mérku
sasniegSanai ir izmantojusi kiberuzbrukumus, propagandas un dezinformacijas kampanas, specialos
dienestus, ka ar1 citas hibridapdraudéjuma taktikas, tomé&r Maskava nav guvusi véra nemamas
sekmes un $o valstu izv€letais arpolitikas kurss kopuma ir saglabajies nemainigs.

2017. gads iezimé butisku tendenci Krievijas arpolitikas un droSibas politikas izpausmés —
Krievija ar visdazadakajiem lidzekliem ir aktivi centusies sev izdeviga veida ietekmét iekSpolitiskos
procesus ES un NATO dalibvalstis. 2017. gada turpinajas un plaSu starptautisku rezonansi uzturéja
izmekl€Sana par Krievijas centieniem ietekmé&t ASV prezidenta v€léSanu iznakumu 2016. gada.



Lidziga veida Krievija 2017. gada centas iesaistities vai savas interes€s izmantot véléSanas Francija
un Vacija, ka arT ietekmét iekSpolitisko situaciju Spanija.

Krievija ir centusies sev labvéligi ietekmét iekS€jos procesus ES un NATO dalibvalstis,
izmantojot politiski diplomatiskos lidzeklus, ekonomiskas attiecibas (ipasi energétikas joma),
demonstréjot militaro potencialu, attistot kiberuzbrukumu spé&jas, ka ar1 merktiecigi izplatot
dezinformaciju un propagandu. Krievijas intereses iepretim citam valstim atkarigas no dazadiem
faktoriem — v&stures, saiknes ar elites grupam, kultiras saikném, ietekmes iesp&jam u.c. Krievijas
arpolitikas un drosibas politikas veidoSana arvien lielaka ietekme ir Krievijas speka struktiram, taja
skaita Aizsardzibas ministrijai un specdienestiem.

Baltijas juras regiona Krievijas politika 2017. gada liela meéra izriet no iepriekSminéta
geopolitiska pretnostatijuma transatlantiskajam attiecibam. ArT macibu ZAPAD 2017 stratégiskais
meérkis bija versts pret NATO, 1pasi ASV, militaro klatbiitni Baltijas valstis un Polija.

Kopuma Krievijas intereses ir raksturojamas ka mainigas un tiek pielagotas situacijas
attistibai. 2017. gada gan Krievijas iekSpolitika, gan arpolitika butiska uzmaniba tika pieversta tam,
lai mazinatu Krievijas olimpisko sportistu dopinga skandala ietekmi. Krievijas intereses $aja
gadijuma izpaudas centienos ietekm@t starptautiskas organizacijas, izplatit Kremla organizetu
propagandu un dezinformaciju, veidojot sev politiski izdevigus un pret Rietumiem vérstus
vestijumus. Saja joma Krievija plasi izmantoja dazadas hibridapdraudgjuma taktikas.

2017. gada laika Krievija dazados formatos ir centusies panakt, lai starptautiskas
ekonomiskas sankcijas, ka tika noteiktas péc Krievijas agresijas pret Ukrainu, tiktu atceltas,
mazinatas vai vismaz parskatitas. Sankciju jautajums ir bijis Krievijas arpolitikas prioritaro intereSu
loka, tomér vienlaicigi Sis temats ir prasmigi izmantots iekSpolitiskam vajadzibam, lai pamatotu pret
Rietumiem orient&to politiku.

Krievijas gadijuma arpolitika ir cie$i saistama ar valdosas elites iekSpolitiskajam interes€m
— nodros$inat valdosa rezima stabilitati. 2017. gads Saja zina Krievija bija 1pass, jo dazados varas
limenos notika gatavoSanas prezidenta véléSsanam. 2017.gada regionalas véléSanas atklaja arkartigi
zemu sabiedribas interesi par politiku, apatiju un vienaldzibu pret Kremla propagandu, kas izpaudas
zema lidzdaliba, ipasi Maskava un Sanktp&terburga. Kremla politiskas tehnologijas 2017. gada bija
verstas uz to, lai panaktu p&c iesp€jas augstaku sabiedribas lidzdalibu prezidenta vEl€Sanas. Pretgja
gadijuma tas lautu apSaubit Krievijas prezidenta Vladimira Putina legitimitati.

Krievijas iekSpolitiskas attistibas tendences demonstré vadosas elites centieni veidot jaunu
ideologisko platformu, kas spétu saliedét Krievijas sabiedribu un dazadas etniskas grupas. Tiek
attistits “Eirazijas projekts”, ka ietvaros notick méginajums informativaja un Kremla mediju lauka
savienot krievu Sovinistiskas, socialistiskas, pareizticibas un militarisma idejas. No Krievijas elites
puses §is ir méginajums parvarét Krievijas sabiedribas skel$anos, veidojot ideologiski kreiso un pat
monarhisko ideju sintezi, kas balstas uz Krievijas impé€rijas un PSRS vé&sturiskas pieredzes
pamatiem. Ideologiski lab&jas un liberali orientétas sabiedribas grupas tiek apzinati marginaliz&tas,
ierobezotas un apspiestas, jo tiek uztvertas ka neatbilstoSas pasreizéjam Krievijas attiecibam ar
Rietumiem.

Krievijas iekSpolitisko situaciju 2017. gada pasliktinaja valsts ekonomiskas un socialas
problémas. Lai gan Krievijas makroekonomiskie raditaji liecina, ka pagajuSaja gada recesijas
process ir beidzies, ekonomiskas izaugsmes raditaji ir zemi, tie neatbilst Kremla politiskajam
prasibam. 2017. gada turpinajas Krievijas iedzivotaju realo ienakumu samazinasanas, 1pasi aktuala
§1 probléma ir regionos. Pasliktinoties Krievijas iedzivotaju dzives limenim, apdraudéts tiek Kreml]a
neformalais socialais ligums, kas gadiem ilgi ir lavis palielinat iedzivotaju ienakumus, vienlaicigi
ierobezojot politiskas un pilsoniskas brivibas. Izté€r&jot pirms krizes laika uzkratos rezerves fondus,
Krievijas valdibai ir arvien sarezgitak izpildit savas budZeta saistibas pat neskatoties uz paslaik argji
izdevigajam naftas cenam. Ekonomisko situaciju ieveérojami pasliktina starptautiskas sankcijas,



finanSu problémas Krievijas banku sist€ma, izvairiSanas no ekonomisko un socialo reformu
veikSanas (piem&ram, nodok]u un pensiju joma), nepietickamais ar&jo un ieks§€jo investiciju apjoms,
ka arT valsts lielo korporaciju domingsana un neefektiva Krievijas institiciju darbiba. Sada sociali
ekonomiska situacija 2017. gada saasindja atseviSku Krievijas elites grupu iek$€o cipu par
resursiem un attiecigu kadru politiku.

Arvalstu izliiko$anas un dros§ibas dienesti

Arpus NATO un ES valstu izliko$anas un droSibas dienestu (turpmak — arvalstu
specdienestiem) darbs ir bitisks valsts droSibas apdraud€jums, kas vérsts gan pret Latvijas
nacionalajam, gan sabiedroto interesem un kolektivo drosibu. Arvalstu specdienestu darbibas
mérkis ir iegiit publiski nepieejamu un apsteidzoSu informaciju, kas dienesta parstavétajai valstij
dotu priekSrocibas politisku, ekonomisku un militaru lémumu piepemsSanai. Bez informacijas
vakSanas specdienesti 1steno aktivos pasakumus, kuru merkis ir ietekmét Latvijas, ES un NATO
lémumu pienemsanas procesu, ka ar1 sabiedribas viedokli.

2017. gada SAB 1stenoja pretizlikosanas darbu pret vairaku arvalstu specdienestiem. Lielako
apdraud&jumu Latvijas intereseém rada Krievijas izlikoSanas un droSibas dienestu aktiva darbiba,
savukart citu valstu specdienestu aktivitates vert€jamas ka meérenas un butisku apdraud&umu
Latvijas interesem nerada. IzlikoSanas informacijas iegiiSanai un aktivo pasakumu TstenoSanai
specdienesti izmanto daudzpusigas darba metodes — informacijas avotus un kontaktpersonas,
publiskas informacijas analizi, kibersp&jas, sarunu un datu partverSanu.

Krievijas specdienesti Tsteno meérktiecigu un sistematisku darbu, lai iegitu izlukoSanas
informaciju par butiskakajiem Latvijas iekSpolitikas, arpolitikas, drosibas politikas, ekonomikas un
energétikas politikas aspektiem, ka ari seko Iidzi socialajiem procesiem un sabiedribas
noskanojumam. Latvijas droSibas politika, aizsardzibas spgjas un militara joma ir viena no
galvenajam Krievijas izlikoSanas prioritatém. Detaliz€ta uzmaniba tiek veltita visiem ar Latvijas
lidzdalibu NATO saistitiem aspektiem, un jo 1pasi par Alianses ricibas stratégiju regiona. Krievijas
izlikdienestus interes€¢ Latvijas tiesibsargajoSo un valsts droSibas iestazu darbiba, taja skaita
personals, finans€juma apjoms, savstarpgja sadarbiba un paklautiba, ka ari ricibas plani krizes
situacijas. Ari 2017. gada konstatéta pastiprinata Krievijas specdienestu interese par robeZas
drosibas jautajumiem.

Attieciba uz Latvijas iekspolitiku Krievijas izlikoSanas un drosibas dienestu redzesloka ir
plass jautajumu spektrs, un jo 1pasi visi biitiskakie politiskie notikumi un to aizkulises. Augsta
izlukosSanas interese ir par priekSvélésanu un v€léSanu procesiem, politisko partiju pozicijam,
politiskajiem lideriem, vadoSajam amatpersonam. Ari politiskie un socialie procesi pasvaldibas —
taja skaita pierobezas regionos — ir Krievijas izlukdienestu uzmanibas loka. 2017. gada Krievijas
specdienesti sekoja Iidzi pasvaldibu véleSanu norisei, analizgja to iznakumu, taja skaita vertgjot, vai
un ka municipalo vélésanu rezultati ietekmés partiju pozicijas 2018. gada rudeni gaidamajas
Saeimas veleSanas.

Krievijas izlikoSanas un droSibas dienesti aktivitates pret Latviju isteno, stradajot no
dazadam pozicijam. Izluki Latvija strada legalo rezidenturu ietvaros, kad darbam tiek izmantotas
diplomatiskais piesegs. P&dejos gados Krievijas specdienestu iesp€jas izmantot diplomatisko
piesegu kontaktu veidoSanai un izliikoSanas zinu iegiiSanai apgritina tas, ka atseviskas jomas
samazinajusies valstu oficiala sadarbiba, turklat pieaugusi sabiedribas veériba pret aizdomigam
“diplomatu” darbibam.

Aktiva Krievijas izlikoSanas un droSibas dienestu darbiba notiek pierobeza. FDD kontrole
KF pierobezas zonu un valsts robezu, izmantojot KF RobeZsardzes dienestu, savukart operativo



darbibu veikSanai FDD nereti izmanto citu institlcijas, kuram uz robezas ir javeic legitimas
funkcijas, pieméram, Federalo Muitas dienestu vai Galveno parvaldi migracijas jautajumos.

Arvalstu specdienesti, taja skaita Krievijas izlikoSanas un drosibas dienesti, pret Latvijas
valstspiederigajiem strada ar sava teritorija, ka arT treSajas valstis un starptautiskajas organizacijas.
Krievija ir plasi izplatita prakse, ka specdienesti izmanto citu institliciju un organizaciju piesegu,
parasti ienemot amatus, kas saistiti ar starptautiskas sadarbibas veidosanu. Dienesti strada Krievijas
valsts, pasvaldibu, nevalstisko organizaciju, mediju, augstskolu piesega.

Krievijas specdienestu darbs pret Latviju tiek Tstenots ar1 informativaja telpa un kibertelpa,
kam ir parrobezu raksturs. Dienestos ir izveidotas TpaSas struktiirvienibas, kas plano un isteno gan
kiberuzbrukumus, gan informacijas un psihologiskas operacijas. Turklat Krievijas dienestiem ir
attieciga infrastruktiira pasakumu istenoSanai informativaja telpa — tie var pieklit gan Kremla
kontrol€tajiem medijiem, gan ar1 uztur savus resursus interneta.

Krievijas ietekmes pasakumi un propaganda

[evérojami lidzekli joprojam tiek teréti Krievijas informativas ietekmes un propagandas
aktivitattm Rietumvalstis. Verienigakie no propagandas projektiem ir telekanals “RT” un multimediju
platforma “Sputnik”, kuru darbibas nodroSinasanai un pieejamibas paplasSinasanai tiek atveléti
ievérojami Iidzekli. Tomér kopuma Kremla propagandas mediju ietekme Rietumvalstis ir visai
ierobezota, to ieguldijums Kremlim izdevigu procesu virziSana ir mazs.

Lidztekus tradicionalajam propagandas metodém Kremlis 2016. un 2017. gada Rietumvalstis ir
izversis vairakas sarezgitas ietekmes operacijas, kas bija pieskanotas vélésanam ASV, Francija un Vacija
un kas tika Tstenotas ar mérki ietekmét vélesanu rezultatus. Sajas operacijas tika izmantota dazadu
metozu kombinacija un Krievija atbildibu par tam slépa. Piem&ram, kiberspiegoSanas rezultata iegiiti
politiku e-pasti un dokumenti tika selektivi publicéti medijos un interneta, tam tika pieskanotas
informativas kampanas — pieméram, §is zinas koment&ja dazadi eksperti, ar komentariem parpublicgja
citi mediji, tika organizétas “trolloSanas” kampanas un aktivitates socialajos tiklos, un dala no §Tm
aktivitatem tika robotiz€ta, lai sasniegtu masveidigu rezultatu. Reala informacija tika kombinéta ar viltus
zinam. Ar1 turpmak Kremlis var izmantot 1idzigu ietekmes operaciju modeli. Tomér Iidz ar katru Sadu
gadijumu Rietumvalstu vériba un [idz ar to arT sp&ja pretoties $adam operacijam pieaug, kas varetu likt
Kremlim parskatit izvélétas metodes, meklgjot citu ietekmes operaciju taktiku.

Krievijas ietekmes pasakumu un propagandas uzdevumi Latvija atbilst Krievijas arpolitikas
mérkiem palielinat geopolitisko ietekmi regiona, vienlaikus vajinot NATO un ES, ka ari Baltijas valstu
cenSoties veicinat sabiedribas neuzticibu valstij un valdibai, apsaubit Latvijas geopolitisko kursu NATO
un ES ietvaros, istenot Latvijas starptautisko diskreditaciju, veicinat konflikta potencialu, uzsverot un
saasinot etniskas, lingvistiskas, vestures izpratnes atSkiribas. Informativa telpa ir izSkiroSa arT “krievu
pasaules” un Kremla pasaules redz€uma popularizéSanai. Galvenas Krievijas aktivitaSu teémas
informativaja vidé pedgjos gados kopuma saglabajas nemainigas. Atkariba no situacijas tiek mainiti
atseviski uzsvari un pieskanoti vestijumi. 2017. gada Krievijas ietekmes pasakumu viena no galvenajam
temam bija NATO speku izvietojums regiona, izplatot maldinoSus véstijumus, ka tie§i NATO destabilize
drosibas situaciju regiona, paplasinata NATO spéku klatbiitne ir pretruna Latvijas interesém un rada
draudus civiliedzivotajiem.

Galveno pamatu Krievijas informativai ietekmei Latvija veido retranslétie Kremla kontrol&tie
televizijas kanali. Darbu Baltija 2017. gada turpinaja “Rossija Segodnja” strukttras “Sputniknews” un
“Baltnews”, tomer to ietekme ir visai ierobeZota. Lidztekus medijiem Krievijas ietekmes pasakumus
Baltijas regiona 1isteno ari Krievijas veidotas un kontrolétas pseidoakadémiskas un ekspertu
organizacijas. Redzamakas no tam 2017. gada bija fonds “Istori¢eskaja pamjatj”, apvieniba “Rossijskaja



asociacija Pribaltijskih issledovanij” un diskusiju klubs “Kaliningradskij blogpost”. Pedgjas divas no §Tm
organizacijam dibinatas un aktivi darbojas Kaliningrada, kas arvien izteiktak iezim&jas ka pret Baltiju
vérsto ietekmes pasakumu realizacijas centrs. To nosaka izdevigais geografiskais stavoklis un I. Kanta
varda nosauktas Baltijas federalas universitates raditas iesp&jas. Apgabala darbojas vairaki Prezidenta
administracijas Starpregionalo un kultiras sakaru ar tautieSiem arvalstis parvaldes koordinétie vai
iniciétie projekti: portals RuBaltic.ru, centrs “Russkaja Baltika”, informacijas agentiras REGNUM
regionala redakcija u.c.

“Kaliningradskij blogpost” darbibas formats paredz ikménesa diskusiju rikosanu, kuras eksperti
tendenciozi aktualizé Krievijas interesem svarigos jautajumus. Ipass uzsvars tiek likts arT uz secinajumu
izplatiSanu interneta vidé un socialajos tiklos. Diskusijas, pieméram, tika veltitas tadam t€émam ka
NATO un Baltijas valstu raditajiem draudiem Krievijas Kaliningradas anklavam, rusofobijai un
eiroskepticismam Baltijas valstis u.tml.

Atseviskus informacijas pasakumu veicgjus apvienojosa “Rossijskaja asociacija Pribaltijskih
issledovanij” tiek prezentéta ka starpdisciplinara profesionala apvieniba Baltijas valstu véstures un
pasreizgjas situacijas pétniecibai un ekspertu konsolidacijai Krievija. Realitate notiek tikai dazu personu
un vinu sadarbibas partneru aktivitates, kuru uzdevums ir imitét akadémisku darbibu. Nedaudzajos
pasakumos piedalas parsvara pasi organizatori, lai ar tas tiek pieteiktas ka starptautiskas konferences un
to statusu maksligi paaugstina specifiski veidota mediju publicitate. “Rossijskaja asociacija Pribaltijskih
issledovanij” ietvaros tiek publicéti pseidozinatniski materiali, taja skaita par krievu tautieSu
diskriminaciju Baltija. 2017. gada organizacija izdeva V. Buzajeva gramatu “Pilsoni un “nepilsoni:
Politiski-tiesiskais Latvijas iedzivotaju dalijums p&cpadomju perioda”.

Viens no aktivakajiem Krievijas informacijas pasakumu pret Latviju un Baltijjas valstim
realizétajiem un organizatoriem ir Vladimirs Simindejs, kur§ darbojas gan apvieniba “Rossijskaja
asociacija Pribaltijskih issledovanij”, gan fonda “IstoriCeskaja pamjatj”. Neskatoties uz realu
akadémisku aktivitasu un publikaciju trikumu, V. Simindejs pozicioné sevi ka Baltijas valstu véstures
un miisdienu noriSu ekspertu, ka arT cinitdju pret Baltijas valstis notiekoSo vestures falsifikaciju un
parrakstiSanu. Propagandas materialu veidoSanai V. Simindeja riciba 2017. gada tika nodots plasakam
pétnieku lokam nepieejams, speciali atlasits, plass dokumentu klasts no FDD Centrala arhiva un citiem
slégtiem arhiviem.

Sie un citi atslepenotie arhivu dokumenti tiek izmantoti informacijas pasakumu pret Baltijas
valstim sagatavosanai. Mérktiecigi atlasito dokumentu vadmotivs ir PSRS, padomju tautas un Sarkanas
armijas ieguldijums nacisma sagrave, kas nodroSinaja antihitleriskas koalicijas uzvaru Otraja pasaules
kara, un cipa pret nacistu un vinu atbalstitaju, ka ar1 cinitaju pret padomju varu heroizaciju. Uzmaniba
pievérsta Baltijas valstu ekonomiskajai vesturei perioda pec Otra pasaules kara, pieradot Padomju
Savienibas centralo varas institliciju ieguldijumu to attistiba.

Tomér kopuma Latvijas un Baltijas sabiedribas atticksme pret Krievijas propagandu
pedgjos gados ir kluvusi kritiskaka, ir pieaugusi iedzivotaju prasme atpazit Krievijas tradicionali
izmantotos propagandas kanalus un vestijumus. Lidz ar to, lai Baltijas valstu informativaja telpa
izplatitu provokativas un diskreditéjoSas zinas, Krievija isteno arvien specifiskaka ietekmes
operacijas, kombingjot dazadas metodes. 2017. gada konstateti vairaki gadijumi, kad zinas
ievietoSanai interneta tiek pielietotas kibersp&jas. Ta ka viens no Krievijas specdienestu
prioritarajiem darba virzieniem regiona ir NATO speki, interneta medijos tiek iefiltrétas zinas, kas
Sos spekus diskredite vai rada ka draudu iedzivotajiem. Zimigs pieméers ir saistits ar kiberuzbrukumu
zinu agentirai. 2017. gada aprili Lietuvas zinu agentiiras BNS zinu lenté - tas lietuvieSu un krievu
valodas versijas — paradijas zina par to, ka ASV karaviri Latvija ir saind&jusies ar piparu gazi, Baltijas
jura ir nogremdéti ievérojami §is gazes krajumi un tikai Kremlis zina, kad §1 ekologiska bumba
eksplod@s. Lai ievietotu $adu viltus zinu, tika izmantots kiberuzbrukums.

Vel viens piemérs ir 2017. gada junija blogoSanas vietn€ reddit.com ievietota zina, ka
bumbvedgja B-52 avarija Lietuva iznicinata dzivojama maja. Lai zinai raditu ticamibu, tas autors



pirms tam vietn€ bija ievietojis vairakas patiesas no citiem avotiem parpublic€tas zinas un zinu par
avariju noformgjis ta, lai rastos iespaids, ka ta parpublicéta no ASV Aizsardzibas departamenta
vietnes. Velak zinu parpublicgja vairaki citi mediji un interneta vietnes. Latvija zipa tika ievietota
prokrieviska portala www.baltijalv.lv, turklat tika ilustréta ar video no “avarijas vietas.” Saja vietné
raksts tika ievietots, “uzlauzot” serveri un iekopgjot zinu lapa, apejot oficialo rakstu ievietoSanas
procediiru.

Kiberapdraudéjums

Lielako kiberapdraud&jumu Latvijai rada arpus NATO un ES esoSo valstu specdienestu,
brunoto spéku kibervienibu, ka ari valstu vaditu haktivistu darbiba. Kibertelpu savu interesu
istenoSanai izmanto ari teroristiski grup@umi, kas lielakoties izplata propagandu un verve
kaujiniekus. Draudus rada ar1 kriminalie kibernoziedznieki un kiberhuligani. Kibernoziedzinieku
galvenais meérkis visbiezak ir pelpas giiSana, tomér tie ti$i vai netiSi var paraliz€t valstij un
sabiedribai svarigas informacijas tehnologiju (IT) sist€émas vai iegiit sensitivus datus. Bitiski picaug
arT kiberhuliganu darbiba, kad istenoto uzbrukumu meérkis visbiezak ir IT sist€émas ievainojamibu
parbaude.

Galveno kiberapdraud&jumu Latvijai rada Krievija, jo Krievijas kiberspgjas un gataviba tas
pielietot joprojam turpina palielinaties. Tas pasreiz uzskatams par vienu no visstraujak augosajiem
apdraudéjumiem Rietumvalstu, taja skaita Latvijas, drosibai. Kiberaktivitates kluvusas par ierastu
Krievijas politikas sastavdalu, kas pavada gandriz visas Krievijas arpolitiskas un militaras
aktivitates. P&€dg€jos gados Krievija ir vérsusi spiegosanas kampanas pret Rietumvalstu institiicijam,
ka arT izmantojusi kiberspéjas, lai Tstenotu apjomigas informacijas operacijas, kuru mérkis ir speka
demonstracija un centieni ietekmét citu valstu iekSpolitiskos procesus.

Krievija butiskus resursus iegulda, lai attistitu komunikacijas sist€mu kontroles spgjas.
Krievijas specdienesti spg& noklausities telefonsarunas un kontrolét datu plismu, ja viens no
abonentiem atrodas Krievija, ka ar1 gadijumos, kad abas personas ir arpus Krievijas, bet sarunas
datu pliisma iziet vai apzinati tieck mar§rutéta caur Krievijas sakaru infrastruktiiru. Sadas sp&jas
pilniba garanteé FDD parvaldita operativo izmekleSanas pasakumu sisttma SORM. Tapat Krievijas
izlukoSanas un dro§ibas dienesti attista sp&jas piekliit internetam pieslégtam mobilajam iekartam.

2017. gada SAB konstatgja vairakus arvalstu specdienestu vai to vaditu hakeru grupu
istenotus kiberuzbrukumus, kas lielakoties bijusi vérsti pret valsts institicijam. Sadu
kiberuzbrukumu skaits p&€déjo 3-4 gadu laika Latvija ir gandriz divkarSojies, un gada sasniedz paris
desmitus gadijumu. Uzbrukumi veikti spiegoSanas noliika un to veikSanai lielakoties tika izmantota
ta deveta pikSkeréSanas metode. Proti, izv€l€tajiem mérkiem tiek nosiitita viltus e-pasta zina, kas
veidota ta, lai mudinatu san@méju atvert vestuli, kas infic€ lietotaja datoru. VEéstulu saturs biezi tiek
pasi izstradats, nemot véra katras konkrétas mérka personas intereses.

Ped€jo meénesSu laika sabiedriba rezonansi raisijis jautdjums par dazadu valsts un
nevalstiska sektora institiiciju IT sisttmu noturibu pret pakalpojumu atteices uzbrukumiem jeb
DDoS, kas ir kluvis par salidzinosi izplatitu kiberuzbrukumu veidu. To institiiciju IT sisteémas, kuru
darbiba nodroSina butiskas valsts un sabiedriskas funkcijas, ir ieklautas IT kritiskas infrastruktiiras
(KI) kopuma. So institiiciju saraksts sistematiski tiek parskatits. STs institiicijas ir paklautas Tpasam
drosibas prasibam, kas cita starpa palielina noturibu pret kiberuzbrukumiem. Ja vien tehniski
iespejams, Stm IT sisttmam tiek pieméroti DDoS aizsardzibas risinajumi, kas lidz $im bijusi
veiksmigi. Ipasi aizsargatas IT sistémas gada var saskarties pat ar paris simtiem DDoS uzbrukumu.
Patiesos uzbrukuma iniciatorus un veic€jus $ados uzbrukumos noteikt ir arkartigi sarezgiti. SAB
apléses liecina, ka arvalstu izliikoSanas un drosibas dienesti varétu biit atbildigi par ne vairak ka 5%
no visiem DDoS uzbrukumiem, kas versti pret 1pasi aizsargatajam IT sisttmam.


http://www.baltijalv.lv/

Lai arT kiberapdraud&jums Latvijai ir salidzinosi augsts, vienlaikus vérojamas ar1 pozitivas
tendences droSibas stiprinaSanai. PE€d€jos gados pieaugusas Latvijas valsts droSibas iestazu sp€jas
identificet arvalstu specdienestu veiktos kiberuzbrukumus, tiek stenoti pasakumi IT infrastruktiiras
stiprinasanai, ir palielindjusies sabiedribas kopgja izpratne par kiberdroSibas jautajumiem, taja
skaita par valsts institiiciju gataviba ieguldit resursus IT drosibas uzlabosanai. Butisku ieguldijumu
kiberdrosibas joma sniedz informacijas tehnologiju droSibas incidentu noveérSanas institlicija
CERT.LV. Liela loma ir kolektivas dros§ibas pasakumiem, taja skaitd Latvijas droSibas dienestu
sadarbibai ar arvalstu partneriem. Nemot véra risku par iesp&amu Krievijas kiberaktivitaSu
picaugumu saistiba ar 2018. gada rudent gaidamajam Saeimas vélésanam, SAB savas kompetences
ietvaros 2017. gada aizsaka un 2018. gada turpinas pastiprinatu uzmanibu pieveérst pazimém par
kiberuzbrukumiem, kas pieskanoti v€léSanu procesam.

NATO un ES institaciju klasificétas informacijas aizsardziba

SAB apaksstruktira Nacionala droSibas iestade (NDI) ir atbildiga par NATO un ES
klasificetas informacijas aizsardzibu. Klasificétas informacijas aizsardziba ir butisks NATO un ES
drosibas aspekts un spg€ja to nodroSinat ir pamats tam, ka Latvija tiek uzskatita par pilnvertigu
partneri $ajas organizacijas. Klasificétas informacijas aizsardzibas pasakumi ir kopums, kas ietver
personala droSibu, telpu fizisko droSibu, dokumentu aprites droSibu, informacijas droSibu
elektroniskaja vid€ un industrialo drosibu. NDI funkciju ietvaros SAB ir atbildigs par visu Latvijas
Republikas NATO un ES Kklasificétas informacijas subjektu kontroli un attiecigu sertifikaciju.
Latvijas Republikas atbilstibu NATO un ES klasificétas informacijas aizsardzibas standartiem veic
atbildigo NATO un ES droSibas strukttiru inspekcijas.

2017. gada SAB veica parbaudes un izsniedza 1799 sertifikatus pastavigam darbam ar
NATO KklasificEto informaciju un 1860 sertifikatus pastavigam darbam ar ES klasificéto
informaciju. Piekluve NATO un ES klasific€tajai informacijai atteikta 4 personam.

Valsts noslepuma aizsardziba

Atbilstosi likuma “Par valsts noslépumu” noteiktajai kompetencei SAB, lidztekus Drosibas
policijai un Militaras izlukoSanas un droSibas dienestam, Tsteno valsts noslépuma aizsardzibas
pasakumus. Valsts noslépuma aizsardzibas joma SAB veic personu parbaudes, pirms tam izsniedz
specialo atlauju darbam ar valsts noslépumu, ka ari parbauda un sertificé darba ar klasificEtu
informaciju izmantotas telpas. SAB veic valsts noslépuma apstradei paredzeto informacijas sistemu
akreditaciju.

SAB 2017. gada sagatavoja un izsniedza 584 specialas atlaujas darbam ar wvalsts
noslépumu. Procediira paredz, ka personai ir tiesibas SAB parsiidzet par€jo valsts droSibas iestazu
(DP un MIDD) pienemtos lémumus atteikt pieeju valsts noslépumam. 2017. gada 23 gadijumos
SAB atlaujas darbam ar valsts noslépumu izsniegSanu ir atteicis, taja skaita izskatot DP un MIDD
pienemtos un birojam parstidz&tos 1€mumus. Kriteriji, péc kuriem tiek izlemts par specialas atlaujas
darbam ar valsts noslépumu pieskirSanu vai atteikSanu, ir noteikti likuma “Par valsts noslepumu”
9. panta.

SAB direktora léemums par specialas atlaujas atteikSanu ir parsiidzams generalprokuroram.
2017. gada generalprokuroram iesniegtas 17 parsiidzibas par SAB pienemto lémumu atteikt atlauju
darbam ar valsts noslépumu. 16 gadijumos generalprokurors ir atzinis, ka SAB Iémums ir bijis
pamatots un atbilsto$s likuma prasibam. Viena gadijuma generalprokurors dal&ji un uz laiku
lemumu atcéla, nododot atkartotai skatiSanai.



Industriala droSiba

Industrialais drosibas sertifikats (IDS) apliecina komersantu tiesibas pildit valsts
pasiitijumus, kuri saistiti ar piekluvi valsts noslépuma objektiem, NATO un ES klasificetajai
informacijai, ka ar1 apliecina komersanta sp&ju nodroSinat §adas informacijas aizsardzibu. Saskana
ar procediru nepiecieSamas parbaudes industriala sertifikata sanemsanai var veikt visas trTs valsts
drosibas iestades, savukart SAB, balstoties uz parbauzu materialiem, pienem lémumu par sertifikata
1zsniegSanu.

2018. gada sakuma speka esosi ir 122 SAB izsniegti IDS darbam ar valsts noslépuma
objektiem un 4 — darbam ar NATO klasific€to informaciju. Parskata perioda SAB pienémis lémumu
atteikt izsniegt IDS 6 komersantiem, 5 gadijumos iepriekS izsniegtais IDS anuléts. Saskana ar
procediru SAB direktora piepemtais Iémums par IDS atteikumu var tikt parstdzets
generalprokuroram, kura Iémums ir neparsiidzams. 2017. gada SAB lémums par IDS atteikumu
parsiidzets 4 gadijumos un visos SAB lémums atstats negrozits.

Lai komersants varétu sanemt IDS, ir veiktas uzp€mumu ipaSnieku, amatpersonu un
darbinieku parbaudes, un 243 personam izsniegtas specialas atlaujas darbam ar valsts nosl€puma
objektiem, 13 personam izsniegti sertifikati darbam ar NATO klasificéto informaciju, 10 personam
pieeja valsts noslépumam atteikta.

Mobilo telefonu kontroles iekartas darbiba

SAB atrodas iekarta, ar kuru tiesibsargajosas un valsts drosibas iestades veic mobilo telefonu
kontroli. Telefonu kontroles rezultata iegiitie dati tiek nodoti operativas darbibas subjektam, kas ir
konkreto telefonsarunu partverSanas iniciators un sanémis Augstakas tiesas tiesnesa sankciju. SAB
kompetences un atbildibas joma ietilpst likumiga telefonsarunu kontrole, telefonsarunu kontroles
tehnisko parametru un metodikas aizsardziba un iegiitas informacijas aizsardziba pret nesankcion&tu
izpauSanu [1dz tas nodoSanai operativas darbibas subjektam.

Pirms telefona kontroles uzsaksanas SAB sanem operativas darbibas subjekta lémuma dalu,

kura noradits:

* lémuma registracijas numurs;

* amatpersona, kura pienémusi léemumu;

* iestades vaditajs, kas to apstiprinajis;

* Augstakas tiesas tiesnesis, kas to sankciongjis;

* kontrol&jamais telefona numurs;

* termins, Iidz kadam kontrole veicama.

Uzraudzibu par sarunu operativas noklausiSsanas atbilstibu likumam veic generalprokurors un
vina 1pasi pilnvaroti prokurori. Parlamentaro kontroli realizé Saeimas Nacionalas droSibas komisija.
2017. gada, tapat ka ieprieksgjos gados, SAB nav pielavis likumparkapumus, nodroSinot mobilo telefonu
kontroli. Mobilo telefonu kontroles izmantoSanas sadalfjums starp operativas darbibas subjektiem ir
redzams attgla:



ESMT mérku sadalljums pa iestadem

Valsts robeZsardze
10.1%

VID Finansu
policijas parvalde
33%

Valsts policija
40 4%

Militaras izlokoSanas
un drosibas dienest
8.7%

VID Muitas policija
3.3%

Dro&ibas policija
SAB 19.9%




