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mazinasanai
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ZLUKOSANA KIBERTELPA

Arvalstu izlakdienesti arvien intensivak izmanto
kibertelpu izltkoSanas informacijas iegiisanai.

ArT Tu vari but merkis, jo Tavs darbs un Tev pie-
ejama informacija ir interesanta izlGkdienestiem.
Nenoveérté sevi par zemu!

Merktiecigi  izstradati un Tpasi pieskanoti
kiberuzbrukumi var tikt versti gan pret Tavas
iestades, gan Tavam personigajam mobilajam
iekartam un datoriem. Mérkis — pieklat
informacijai, kas tiek  apstradata datoros,
e-pastu saraksté, talrunos un plansetés. Kad
piekjuve Sim iericém ir ieglta, ta tiek uzturéta
ilgstoSi un nemanami.

Lai atlasitu potenciali intereséjosas personas un
detalizéti tas analizétu, arvalstu izlGkdienesti
izmanto socialos tiklus. Tur savakta informacija
tiek izmantota, lai izstradatu talakas darbibas —
kontaktetos ar Tevi klatiené vai uzsaktu sazinu
interneta.

OBILAS IEKARTAS

Mobilas iekartas — talruni, planSetes, portativie
datori, viedpulksteni u.c. viedierices — var Tevi
izsekot, noklausities un filmét, tas ir atslégas uz
Tavu dzivi. Nenem lidzi mobilas iekartas, kad
risini sensitivus, privatus vai profesionalus
jautajumus.

Pilntba drosu mobilo iekartu nav. Jebkura
razotaja iekartas un lietotnés ir drosibas nepilni-
bas, ko spéj izmantot arvalstu izlGkdienesti.
lzveérté, kadas lietotnes Tev tieSam ir
nepiecieSamas un kadam iekartas funkcijam tas
prasa piekluvi. Pieméram, ja telefona lukturisa
aplikacija prasa piekluvi kontaktu sarakstam,
neizmanto to.



Saglaba piesardzibu un neizpaud sensitivu
informaciju, lietojot WhatsApp, Viber, Signal,
Telegram u.c. sazinas aplikacijas, jo neviena no
tam nav pilniba drosa.

Izsledz bezvadu savienojumu (mobilo datu,
Wi-Fi, bluetooth u.tml.) un atrasanas vietas
noteiksanas funkcijas (GPS), kad Tev tas nav
nepiecieSamas.

Neizmanto Wi-Fi publiskas vietas — viesnicas,
lidostas, kafejnicas u.c. Arvalstu izlikdienesti
var izmantot So platformu, lai iegltu kontroli
par Tavu mobilo iekartu, kas tiks saglabata arl
péc tam, kad konkréto Wi-Fi vairs nelietosi.

Regulari veic mobilo iekartu un lietotnu at-
jauninasanu. Mobilajas iekartas aktivize funk-
ciju ierices satura Sifrésanai.

lzverteé situaciju, vai atstat savas mobilas iekar-
tas bez pieskatiSanas. Esi 1pasSi piesardzigs,
apmekléjot valstis, kas nav NATO un ES dalib-
nieces.

DCIALIE TIKLI

NebUtisku stkumu nav! ledzilinies visos drosibas
un privatuma iestatijumos, pardoma, cik
plaSam personu lokam |auj sekot [idzi Tavam
aktivitatém socialajos tiklos.

lzvérté, kadu informaciju ieklaut sadala “Par
mani”. Zinas par dzivesvietu, darbavietu,
gimenes stavokli, absolvétajam  macibu
iestadem u.tml. var izmantot arvalstu izltk-
dienesti, lai veiktu personas padzilinatu izpéti.
Doma par privatumu un reputaciju pirms pub-
licé, komente, izsaki patiku, apstiprini draudzibu.
Pilnigi privatu aktivitasu socialajos tiklos nav.
Rekinies, ka profils var tikt “uzlauzts” un
informacija publicéta.



Arvalstu izlikdienesti socialajos tiklos veido
viltus profilus un var uzdoties par Tev
zinamiem cilvekiem, lai iek|Gtu Tavu draugu
loka.

Publicéjot bildes un video, to uznemsanas
vietu noradi tikai tad, ja tas tiesam
nepiecieSams.

Seko [idzi, ko par Tevi, Tavu gimeni un darba-

vietu var uzzinat, pétot radinieku, draugu un
kolegu socialo tiklu aktivitates.

ATORA UN INTERNETA LIETOSANA,

FORMACIJAS APSTRADE

Klasificetu informaciju apstrada tikai tam
paredzétas informacijas sistéemas.

Rlpigi izsver sensitivas informacijas apstradi
internetam  pieslégtas = iekartas un = tas
parrunasanu pa talruni.

Nelieto privatas iekartas darba vajadzibam, ja
tas nav saskanots ar Tavas iestades IT drosSibas
specialistu. Pieméeram, konsultéjies, vai driksti
lietot privato viedtalruni, lai pieklGtu darba
e-pastam, vai izmantot privato datoru
profesionalam vajadzibam.

Katrai iekartai, informacijas sistémai, e-pastam,
socialajiem tikliem un internetbankai lieto
atskirigu paroli, regulari tas maini un veido
pietiekami sarezgitas.

Nelieto svesus datu neséjus (zibatminu, datu
diskus) pirms Tavas iestades IT specialists nav
tos parbaudijis. Parbaude javeic ari Taviem
datu neséjiem, ja tie tikusi ievietoti svesas
iekartas.

Vienkarsi izdzésot datus no mobilas iekartas,
datora vai datu neséja, tos ir iespéjams
atjaunot. Ja gribi bat dross, ka dati tiek dzésti
neatgriezeniski, konsultéjies ar IT drosibas
specialistu.



Never vala interneta saites, uz kuram noradita
atsauce interneta komentadros. Arvalstu
izlUkdienesti $ajas saités var iestradat virusus
datora inficesanai.

-PASTS

Viltus e-pasta nosUtiSana ir izplatitakais
kiberuzbrukumu veids. Viruss tiek paslépts
e-pasta iestradatas saités (1) vai pievienotajos
dokumentos (2) un bildés — never tas vala, ja
Saubies par véstules Tstumu.

E-pasts var tikt maskéts ka Tev pazistamas
personas sOtijums, tas var atsaukties uz pa-
sakumu, ko esi apmekléjis, vestule var
izskatities ka oficials pazinojums no pa-
kalpojumu sniedzéja vai sadarbibas partnera.

Parliecinies, vai Tu pazisti autoru, kas sOta
e-pastu. Vai autors sazinai vienmeér izmanto
precizi So adresi? (3) Vai véstule ieturéta
ierastaja stila? Piezvani véstules autoram (4),
lai tas apstiprina véstules Tstumu, vai arl
konsultéjies ar savas iestades IT specialistu.

Cc: ....
Subject: valsts amatpersonu deklaracijas

Labdien!

Valsts ieneémumu dienests izstradajis
metodiskos ieteikumus par kartibu, ka
aizpildama un iesniedzama valsts
amatpersonas deklaracija. Metodiskais
materials pievienots e-pasta pielikuma
un ir pieejams arf tieSsaisté:
http://aysgVID.rek (1)

Ciena
Valsts lenémumu dienesta
Sabiedrisko attiectbu departements (4)

[lJJ Metodiskais materials.pdf (2)




Jebkuru neskaidribu un Saubu
gadijuma konsultéjies ar savas
iestades I'T drosibas specialistu!

Satversmes aizsardzibas birojs:
www.sab.gov.lv
talrunis: (+371) 67025404
e-pasts: info@sab.gov.lv



